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1. Johdanto

Sosiaali- ja terveydenhuollon palvelun antajien, apteekkien ja itsendisten ammatinharjoitta-
jien, Kansaneldkelaitoksen seka Kanta-valityspalveluiden tuottajien tulee tehda omaval-
vontasuunnitelma. (Maarays 2/2015, THL/1305/4.09.00/2014). Suunnitelman avulla yllapi-
detaan ja kehitetaan organisaation tietoturvaa ja tietosuojaa.

2. Suunnitelman kohde

Taman omavalvontasuunnitelman piiriin kuuluvat Inarin kunnan sosiaali- ja terveydenhuol-
lon henkilGsto.

Suunnitelmaa kaytetddn organisaation tietoturvan ja tietosuojan yllapidossa ja kehittami-
sessd ja sita voidaan hyddyntaa tahan liittyvissa hankinnoissa ja paatoksenteossa.

Taman omavalvontasuunnitelman piiriin kuuluvat:

Inarin kunta

0190758-7

Jaakko Seppénen, sosiaali- ja terveysjohtaja

Sosiaality6; Ivalo, Osallisuuskeskus Ainola

Avohoito; Ivalo, Inari, Pohjois- ja etela Inari

Kotipalvelu lvalo, Inari, Pohjois- ja eteld Inari, Koivikon kotipalvelu
Laitoshoito; Vuodeosasto, Palvelukoti Mannikkd, Kehitysvammaisten ryhmakoti ja tyotoi-
minta

Suunterveydenhuolto; Ivalo ja Inari

Laakaritoiminta; lvalo

Ymparistoyksikko; lvalo

Suunnitelmaa kaytetdan organisaation tietoturva ja tietosuojan yllapidossa ja kehittami-
sessd ja sita voidaan hyddyntaa tahan liittyvissa hankinnoissa ja paatoksenteossa.

Toteutus on Kirjattu Tietosuojakasikirjaan.
Y:\Sosiaali_ja_Terveys\Terveyskeskus\Tietosuoja\Tietosuojakasikirja
3. Yleiset tietoturvakaytannot

Tietoturvasta vastaa rekisterinpitdja. Kunnan perustietotekniikasta huolehtii LapIT Oy so-
pimuksien mukaisesti ja kunta noudattaa tietojarjestelméapalvelujen tuottajien ohjeita.

Sosiaali- ja terveystoimen tietosuojavastaavana toimii: Hepola Anne ja varalla Laiti Mirja.
Yksikdiden esimiehet vastaavat henkildstoturvallisuudesta.

Sosiaali- ja terveystoimen asiakasrekisterin arkistotoimen mukaisesta tietoaineistoturvalli-

suudesta huolehtii arkistovastaavat.
Koulutus, ohjeistus ja kayttokokemus ja niiden seuranta
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Sosiaali- ja terveystoimen henkildstoon kuuluvien tulee suorittaa tietosuojakoulutuksen
verkkokurssina kolmen vuoden valein (Granite Partners).

Tarvittaessa suoritetaan paivitetty verkkokurssi. Hyvaksytysta kurssista toimitetaan todis-
tus esimiehelle.

Sosiaali- ja terveystoimen asiakastietojarjestelmaan liittyvia koulutuksia jarjestetaan, kun
ohjelmaan tulee isompia muutoksia ja muutoinkin tarvittaessa.

Toimintamallien koulutus ja perehdytys

Sosiaalitoimen asiakastietojarjestelman kaytantojen lapikaynti kuukausittain ja peruster-
veydenhuollon osalta potilastietojarjestelman kayton jatkuva perehdytys.

Tietojarjestelmien kayttokoulutus
Sosiaali- ja terveystoimen tietojarjestelman koulutus tapahtuu muun perehdytyksen yhtey-
dessa. Koulutuksen antaa tyopisteessa sovittu vastuuhenkil® tai muu sovittu tyontekija,

jolla on samanlainen toimenkuva. Tarvittaessa paakayttajat antavat kayttokoulutusta.

Tietojarjestelman toimittaja antaa tarvittaessa ohjelmakoulutusta seka kayttajille etta paa-
kayttajille.

Riittava kokemus

Sosiaali- ja terveystoimen paakayttajat antavat sovitusti opastusta resurssien mukaan.
Esimiehet vastaavat alaisten osaamisesta.

Ohjeet ja koulutus asiakastietojen kasittelysta
Ohjeet asiakastietojen kasittelysta on laadittu auditoinnin yhteydessa ja ne 16ytyvat
Y:\Sosiaali_ja_Terveys\Terveyskeskus\Auditointidokumentit

4. Kayttoympariston ja useiden jarjestelmien yhteiset tietoturvakaytannot
Menettelyt virhe- ja ongelmatilanteissa
Mikali Sosiaali- ja terveystoimen ohjelmistoissa havaitaan ohjelmavirheitd, paakayttaja il-
moittaa niistd ohjelmantoimittajalle hairidilmoituksella.
Mahdolliset reklamaatiot tekee johtava viranhaltija.
Y:\Sosiaali_ja_Terveys\Terveyskeskus\Auditointidokumentit ja paperiversiona kansiossa

sosiaali- ja terveystoimen tietosuojavastaavalla.

Kela Kanta-jarjestelméan yhteyshenkil6 ilmoittaa kayttgjille Kanta-jarjestelman virhetilasta.
Sosiaali- ja terveystoimen ohje poikkeustilanteen varalle [6ytyy:
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Y:\Sosiaali_ja_Terveys\Terveyskeskus\Auditointidokumentit ja paperiversiona kansiossa
sosiaali- ja terveystoimen tietosuojavastaavalla.

Jarjestelmien kayttéohjeiden hallinnointi ja saatavuus

Sosiaali- ja terveystoimen asiakastietojarjestelmissa on linkki kayttbohjeisiin. Paakayttajat
saavat tulostettua tietojarjestelman toimittajan sivuilta kayttdohjeita ja paivityksiin liittyvaa
tietoa muutoksista. Niitd voidaan tulostaa kayttgjille tarvittaessa.

Tietojarjestelméan toimittaja toimittaa versiopaivityksen yhteydessé versiotiedotteen, jossa
ilmoitetaan paivityksessa tehdyistd muutoksista.

Paakayttajilla on tunnukset ohjelman toimittajan sivustoille, josta voi kdyda tarkistamassa
viimeisimmat ohjeet ja tiedotteet.

Suurten versiopaivityksen yhteydessa jarjestetaan kayttajille koulutusta ja pienet muutok-
set ilmoitetaan tiedotteilla.

Virhetilanteiden yhteydessa tarkistetaan, ettd ohjelmaa kaytetddn ohjeen mukaan. Tarvit-
taessa jaetaan lisaohjeistusta.

Jarjestelmien asennus ja yllapito yleisesti

Jarjestelmien asennuksesta, yllapidosta ja paivityksesta huolehtivat paakayttajat, kayt-
toymparistdn toimittaja ja ohjelmistojen toimittajat.

Paivityksen sisallosta riippuen asennus tapahtuu joko ohjelman toimittajan ja/tai LapIT:n
toimesta. Pienet paikalliset yllapitotehtavat tekee padkayttaja ohjelman toimittajan ohjeiden
mukaisesti.

Ohjelmistojen toimittajat vastaavat ohjelmien toimivuudesta ja ohjelmistojen kehittdmisesta
ja virheiden korjaamisesta.

Ohjelman toimittajat ja tietoverkon yllapidosta vastaavat palveluntuottajat vastaavat tyon-
tekijdidensa ammattitaidosta ja asiantuntemuksesta.

Paakayttajille jarjestetddn koulutusta ohjelman toimittajan toimesta. Kaikki paakayttajat
osallistuvat koulutuksiin tarvittaessa / mahdollisuuksien mukaan.

Tilojen, tydasemien, tallennusvélineiden ja tulosteiden turvallisuus

Tybasemat ovat lukittavissa tybhuoneissa ja kayttaja vastaa tydaseman sijoittelusta.
Sopimusten mukaisesti verkon tietoturvasta huolehtii LapIT Oy ja myds tydasemien virus-
suojauksesta huolehtii LapIT Oy.

Tyontekijat ovat saaneet toimintaohjeet tydaseman kaytosta. Kayttajat lukitsevat tydase-
mansa ja poistavat sote toimikortin laitteelta poistuessaan. Lisdksi tydasema lukittuu myos
automaattisesti asetetun ajan jalkeen.
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Salattuposti on kaytossa asiakasasioiden kasittelyssa.

LapIT huolehtii ohjelmistojen asentamisesta tydasemille ja palvelimille yhdessa ohjelmisto-
jen toimittajien kanssa. Kayttajilla ei ole oikeuksia asentaa ohjelmia.

Sosiaali- ja terveystoimen asiakastietoja tulostetaan vain oheistulostimelle ja kayttaja huo-
lehtii tulosteiden turvallisuudesta.

Kaytossa mobiililaitteissa Kotihoito-Mukana ja OSMO-osastohoito.
Muut kayttoympariston kaytannot.
Kayttdympariston tukipalveluiden toimittaja on LapIT Oy.

Tietoliikenneverkon omistaa LapIT Oy ja kunnalla on verkon kaytésta sopimus LapIT Oy:n
kanssa. Toiminnallinen vastuu ja dokumentointi on LapIT:lla.

Etayhteydet ja niiden tietoturva on totteutettu LaplT:n jarjestelmilla.

Kayttbympariston paaasiallinen toimittaja Laplt Oy on tietoturvasertifioitu yhtio.

5. Kayttovaltuuksien, pddsynhallinnan ja k&yton seurannan yleiset kaytannot
Kayttajaryhmat

Esimiehet toimittavat tyontekijan tiedot padkayttajalle joka avaa oikeudet asiakas-
/potilastietojarjestelmaan.

Kayttajien oikeudet on maaritelty kayttajaryhmittain ja kayttaja litetaan siihen ryhmaan jo-
hon ty6tehtavat edellyttavat. Oikeuksista ja niiden laajentamisesta/supistamisesta paattaa
sosiaali- ja terveystoimen tulosaluejohtajat.

Kayttajaryhmat ja niihin liittyvat oikeudet maaritelladn asiakas-/potilastietojarjestelméassa
josta ne ovat tulostettavissa.

Kayttovaltuushallinnan ja kdytdn seuranta

Kayttajien oikeudet on maaritelty kayttajaryhmittain ja kayttaja liitetaan siihen ryhmaan jota
tyotehtavat edellyttavat. Oikeuksista ja niiden laajentamisesta/supistamisesta paattaa so-
siaali- ja terveystoimen tulosaluejohtajat.

Tulosaluejohtajat/esimiehet tarkistavat Terhikista ammattioikeudet.

Sosiaalityon johtaja hallinnoi sosiaalitydn osalta lokitietoja ja asiakastietojarjestelman kayt-

to/- luovutuslokia.
Terveystoimen osalta lokitietojen tekninen hallinnointi kuuluu tietosuojavastaavalle.
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Lainvastaista asiakas- tai potilastietojen kasittelya koskevat ohjeet [6ytyvat tietosuojakasi-
kirjasta Y:\Sosiaali_ja_Terveys\Terveyskeskus\Tietosuojakasikirja

Kelan lokitietojen saanti ja hankinta seurannan ja valvonnan toteuttamiseksi
Kela voi luovuttaa luovutuslokirekisterien tietoja ko. rekisterin rekisterinpitajalle.

6. Kanta-palvelujen tietoturvakaytannot

Kayttgjat tunnistautuvat ammattikortilla potilas- ja asiakastietojarjestelméaan ja Kanta-
palveluihin. Kayttévaltuuksissa on otettu huomioon paasy Kanta-palveluihin toimenkuvan
mukaan.

Kayttajien oikeudet on maaritelty kayttajaryhmittain ja kayttaja liitetaan siihen ryhmaan jota
tyotehtavat edellyttavat.

Sosiaalitydn johtaja hallinnoi lokitietoja ja asiakastietojarjestelman kaytto/- luovutuslokia.
Terveystoimen osalta lokitietojen tekninen hallinnointi kuuluu tietosuojavastaavalle.

Oikeudet jarjestelmiin paakayttgjilta esimiehen toimeksiannon mukaan.

Sosiaalihuollon ja terveydenhuollon dokumentit eri jarjestelmissa.
Terveydenhuollon jarjestelmassa on myos sosiaalihuollon (kotihoidon) dokumentteja, jois-
ta muodostuu eri rekisteri.

7. Tietojarjestelmat

Kanta-palveluihin liittyvat tietojarjestelmat (luokka A)
-jarjestelma, versio, toimittaja, yhteystiedot, vaatimustenmukaisuustodistus

TietoEvry, Social Care Finland

Effica versio 9.9.

PL 2

02101 Espoo

hairidilmoitukset: kriittinen hairiétilanne puh. nro +358 20 7256 707
muu tukipalvelu portaalinen kautta; https://tieto.service-now.com/tsc

Kayttajat: Sosiaalitoimen tyontekijat

Pegasos 9.2.16

Toimittaja: CGI

Ruukinkatu 2-4

20540 Turku
tuki.hyvinvointipalvelut.fi@cgi.com

Kayttajat: Terveystoimen tyontekijat
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WinHit- tietojarjestelma hammashuolto
Kanta-arkistoon liittyvat asiat Riitta Nieminen 040 771 0769

Muut asiakas- tai potilastietoja kasittelevat jarjestelmat (luokka B)

Perusterveydenhuollon Effector apuvélinerekisteri; Potilaskohtaisen laékinnallisen kuntou-
tuksen ja erikoissairaanhoidon maksusitoumusten ja laskujen kasittely, seuranta ja rapor-
tointi ja kuntalaskutettavien tapahtumien siirto kuntalaskutusjarjestelmaan seka apuvali-
nerekisterin yllapito

PhysioTools; kuntoutussuunnitelma ja —harjoitusohjelma fysioterapia

Potilaslaskutus, reskontra;

Sarastia Oy

puh: 020 6399 400

ja -Suomen kuntaperinta
Sopimusasiakkaille: puh 020 6399 430

Uniapnea- ja holter-laitteiteden rekisterinpitaja

-Holter EKG kéayran vuorokausimittaus

-Noxturnal; unitutkimukset

Oulun Sydankeskus Oy, Y-tunnus 1976798-1

Isokatu 32 C, 3krs. 90100 OULU, puh: +358 8 333 440

Radiologian tuotannonohjausjarjestelma neaRIS

KuntaEsko-potilastietojarjestelma
Esko Systems Oy

Kastellin tutkimuskeskus, 3. krs
Hoitajanrinne 1

90220 Oulu

RAI-jarjestelmd, Terveyden- ja hyvinvoinnin laitos

RAI-neuvonta; rai@thl.fi, puh 029 524 7472

RAI-vélineet ja niiden kehitys; kehittamispaallikkd

Tekniset asiat (RAI-tiedonsiirto ja —tietotuotteet; erikoissuunnittelija
RAl-erityisasiantuntijavalmennusohjelma; kehittamispéaallikko
Asiakkuuksien hallinta, laskutus ja sopimusasiat; tutkimusassistentti

8. Tietojarjestelmakohtaiset ohjeet ja suunnitelmat

Kayttbohjeet sisaltyvat

SosiaaliEffica-asiakastietojarjestelmassa ja Pegasos potilastietojarjestelmassé on linkki
kayttoohjeisiin. Paakayttajat saavat tulostettua tietojarjestelmén toimittajan sivuilta kaytt6-
ohjeita ja paivityksiin liittyvaa tietoa muutoksista. Niitd voidaan tulostaa kayttajille tarvitta-
essa.
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Sosiaalitoimen ja terveystoimen tietojarjestelman toimittaja toimittaa versiopaivityksen yh-
teydessa versiotiedotteen, jossa ilmoitetaan paivityksessa tehdyista muutoksista.

Mikali sosiaali- ja terveystoimen tietojarjestelmissa havaitaan ohjelmavirheitéa, paakayttaja
ilmoittaa niista ohjelmantoimittajalle hairidilmoituksella.
Mahdolliset reklamaatiot tekee sosiaali- ja terveysjohtaja.

LapIT vastaavat ohjelmistojen asentamisesta tydasemille ja palvelimelle. Kayttajilla ei ole
oikeuksia asentaa ohjelmia.

Tulosaluejohtajat/esimiehet toimittavat tyontekijan tiedot paékayttajalle joka avaa oikeudet
asiakastietojarjestelmaan.

Kayttajien oikeudet on maaritelty kayttajaryhmittain ja kayttaja litetaan siihen ryhmaan jo-
hon ty6tehtavat edellyttavat. Oikeuksista ja niiden laajentamisesta/supistamisesta paattaa
tulosaluejohtajat

Kayttajaryhmat ja niihin liittyvat oikeudet maaritellaan asiakas- potilastietojarjestelmassa
josta ne ovat tulostettavissa.

Kayttajat kirjautuvat ja tunnistautuvat ammattikortilla asiakas- ja potilastietojarjestelmaan.
Kayttovaltuuksissa on otettu huomioon péaasy Kanta-palveluihin toimenkuvan mukaan.

Kirjautumisista ja kaytosta jaa merkinta lokiin.

Asiakas- ja potilastietojarjestelma lukittuu, kun poistaa toimikortin.
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